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 8.8.2-شنهادهایپ یو بررس رشینظام جامع پذ  یتیسند هدف امن عنوان سند هدف امنیتی 

 2.2 نسخه

 1402  اردیبهشت تاریخ

 اندرخورا  نیحس  ،یمناف   دیسعمحمددیس نویسندگان

 مرجع هدف ارزیابی -2-1

 فکر  یجادو  یشرکت نرم افزار نام تولید کننده )شرکت(

 شنهادهایپ  یو بررس  رشیجامع پذ  نظام نام محصول

 شبکهتحت    یکاربرد برنامه نوع محصول

 8.8.2 نسخه 

 

 مرور کلی هدف ارزیابی -3-1

 توابع امنیتی اصلی هدف ارزیابی  -1-3-1

 صورت کلی شامل موارد زیر است:توابع امنیتی اصلی سامانه به 

 تیاحراز هو -

 مدیریت امنیت -

 دسترسی کنترل -

 رویداد نگاری -

 با کاربر  مدیریت ارتباط -

 مدیریت ارتباط با وب سرویس پیامک  -

 نوع هدف ارزیابی     -2-3-1

 است برنامه کاربردی تحت وبهدف ارزیابی  

 افزار پیش نیاز هدف ارزیابی افزار/میانافزار/سختنرم -3-3-1
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 افزار، نرم افزار و میان افزارهای لازم برای کارکرد محصول بیان شده است:در جدول زیر سخت

 حداقل الزامات  هاکامپوننت

 گیگا بایت 4حداقل   (RAM) حافظه

 مگابایت برای نصب اولیه 500حداقل   فضای آزاد بر روی دیسک

 یا نسخه جدیدتر SQL Server 2014 پایگاه داده

 یا نسخه جدیدتر Chrome 35 ،نسخه جدیدتریا  Firefox 33 مرورگر وب

 Net Framework 4.5. سایر نرم افزار ها

 

 توصیف هدف ارزیابی -4-1

 حوزه فیزیکی  -1-4-1

 شود:افزاری مورد استفاده با توجه به پیکربندی ارزیابی در جدول زیر معرفی میافزاری و نرمعناصر سخت

 شماره مدل یا نسخه  عناصر محصول

 8.8.2نسخه   پیشنهادهاسامانه نظام  

 نسخه بالاتر ای  Sql Server 2014 داده  گاهیپا

IIS (Internet Information 

Services) 
 یا نسخه بالاتر 8نسخه  

 

در این بخش قرار گیری محصول در محیط عملیاتی و پیکربندی آن در قالب تصویر آورده شود. لازم است محصول و 

 تصویر مشخص گردند.محیط عملیاتی به تفکیک در  
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 حوزه منطقی  -2-4-1

شود که بایددد بدده صددورت مشددخص هریددک از کارکردهای امنیتی هدف ارزیابی تحت عنوان حوزه منطقی شناخته می

 کارکردها و شرح آنها در این قسمت مطرح شود.

 توصیف کارکردها

استفاده از پیامک برای .  احراز هویت کاربر با استفاده از نام کاربری و کلمه عبور تیاحراز هو

 احراز هویت دومرحله ای.

امکان اعمال تنظیمات توسط مدیر سامانه برای کنترل امنیت سامانه در بخددش  مدیریت امنیت

 کنترل صحت داده های حساس ذخیره شده در پایگاه داده. های مختلف.

تنها بدده   تیموجود  هر  کهیبه طور  باشد،یمحدود م  یامکان دسترس  یدارا  سامانه دسترسی کنترل

مجدداز کنتددرل   کدداربرانی  بددرا  .منوها و صفحات مربوط به خددود دسترسددی دارد

 می شود. انجام تیمعمولا با استفاده از داده احراز هو  یرستدس

 ثبت ورود و خروج کاربران و فعالیت هایی که در سامانه انجام می دهند. رویداد نگاری

و امکددان سددرقت   تا ارتباطی امن برقرار شود  کاربرانمدیریت ارتباط محصول با   با کاربر  مدیریت ارتباط

 .هویت کاربران وجود نداشته باشد

مدیریت ارتباط بددا وب سددرویس 

 پیامک 

مدیریت ارتباط محصول با وب سرویس پیامک تا ارتباط از طریق بسددتری امددن 

 بین محصول سرویس دهنده برقرار شود.

 ادعای انطباق -2
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 انطباق با استاندارد ارزیابی امنیتی معیار مشترک -1-2

ارزیاابی  استاندارد  با  انطباق 

 امنیتی معیار مشترک

ISO 15408 V3.1 R4 

ها )قسمت دوم SFRانطباق با  

 (CCاز 

 توسعه یافته

هاا )قسامت SARانطباق باا  

 (CCسوم از 

 منطبق

 انطباق با پروفایل حفاظتی -2-2

، افتا  یراهبرد  تیریمرکز مد،  برنامه های کاربردی تحت شبکهی  حفاظت  لیپروفا نام پروفایل حفاظتی 

 1.1نسخه   – 96ماه  اسفند  

 

 انطباق با سطح تضمین امنیتی -3-2

 EAL1 سطح تضمین امنیتی 
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 تعریف مسائل امنیتی -3

 مشیخط -1-3

 توصیف خطمشی

 ممیزی کامل 

رکوردها محفاظت شددده تمام رخدادها بر روی محیط کاری محصول باید ثبت گردد،  

هستند و معمولاً به منظور تشخیص و جلوگیری از نقض امنیتی مددورد بررسددی قددرار 

 گیرند.  می

 TLSارتباطات امن مبتنی بر 
های ارتباطی تحت کنترل توابع امنیتی محصول بایددد از پروتکددل ارتبدداطی تمام کانال

TLS .استفاده نمایند 

 پیکربندی مناسب 

های تعاملی تحت کنترل محصول بایددد تیییددر فرض محصول و مولفهپیکربندی پیش

یابند. طوریکه مهاجم نتواند اطلاعاتی در رابطه با محصول و محددیط عملیدداتی آن بدده 

هایی که مورد استفاده نیستند، باید غیرفعال گردند. پارامترهددای دست آورد. سرویس

، 404فرض و صددفحات  فرض، خطاهای پیشپیش  rootپیکربندی همچون دایرکتوری  

فرض، صفحات های پیشفرض، پورتفرض، نام کاربری پیشمقادیر احراز هویت پیش

-نماینددد. ایددن خددطفرض که اطلاعات داخلی همچون شماره نسخه را آشکار میپیش

مشی سازمانی بسیار مهم است به خصوص زمانیکه محصول یا هر مولفدده تعدداملی بدده 

گیرد. بنابراین با تضمین نمودن منحصددر بدده فددرد ر میطور گسترده مورد استفاده قرا

ی مهاجم بددا اطلاعدداتی کدده از محصددول توان از حملهبودن پارامترهای پیکربندی می

 مشابه به دست آورده جلوگیری نمود.

 امضای دیجیتال مورد استفاده باید مطابق با استانداردهای مورد تائید موجود باشد. امضای دیجیتال 

 تهدیدات -2-3

 توصیف تهدید 

 دسترسی غیرمجاز 

تواند با اسددتفاده از هویددت جعلی/سددرقتی بدده محصددول دسترسددی پیدددا نمایددد. ایددن مهاجم می

 جعلی و غیره صورت گیرد.  IPتواند با استفاده هویت سرقتی، آدرس  دسترسی می

های امنیتی همچون تیییر ندادن کلمه عبور و نام کدداربری، تواند با سود بردن از نقضمهاجم می

استفاده از کلمه عبور ساده، غیرفعال نکردن حساب کاربری تسددت بددر روی سیسددتم واقعددی بدده 

تواند از داده باقیمانده کاربر قبلی/کاربر فعددال محصول دسترسی پیدا نماید. همچنین مهاجم می

 یا داده باقیمانده که در طول ارتباطات و عملیات داخلی یا خارجی ایجاد شده سود ببرد.

های حساس مرتبط با کدداربران محصددول یددا خددود محصددول باشددند. توانند دادههای میاین داده



 8.8.2 –سند هدف امنیتی نظام جامع پذیرش و بررسی پیشنهادات   56 | 9

 شرکت نرم افزاری جادوی فکر

 

 ST-NezamPishnahadat-8.8.2 2.2 1402اردیبهشت ماه 

 

 

 توصیف تهدید 

 ها و خود محصول سبب آسیب شود.تواند با دسترسی به دادهمهاجم می

 تیییر غیرمجاز 

تواند بدون مجوز تیییر یابنددد. های حفاظت شده توسط محصول میرکوردهای، مستندات و داده

تواند با گمراه نمودن مدیر سیستم، وارد کننده داده یا کاربر عادی، داده کاربر یا داده مهاجم می

توانددد از طددرق غیددر قددانونی خددود را مجدداز نشددان داده و محصول را به دست آورد. مهدداجم مددی

های حفاظت شده توسط محصول را تیییر دهددد. ایددن تهدیددد مستندات و رکوردها یا دیگر داده

باشد. مهدداجم ممکددن اسددت دهد که صحت رکوردها و مستندات تضمین شده نمیزمانی رخ می

در صدد تیییر داده ممیزی یا کد منبددع برآیددد. و بدددین ترتیددب بددا سددود بددردن از ایددن تهدیددد 

 دسترسی غیرمجازی به محصول پیدا نماید.  

 انکار 

توانددد رد گددردد. ایددن حملدده غالبدداً یک اقدام یا یک تراکنش صورت گرفته بر روی محصول مددی

باشد تا نسبت به آگاه نشدددن مدددیر سیسددتم از حملدده آخرین اقدام مهاجم بر روی محصول می

تواند از رکوردهای ممیزی جلوگیری کند )به عنوان مثال بددا اطمینان یابند. همچنین مهاجم می

تواند بددا اضددافه نمددودن تعددداد رکوردهددای بددالا یددا ایجاد سرریز در دنباله ممیزی( یا مهاجم می

 رکوردهای غلط به دنباله ممیزی، مدیر سیستم را گمراه نماید.

 افشای اطلاعات 

تواند بدون مجوز افشاء گددردد. بددرای شوند میهای محرمانه که توسط محصول محافظت میداده

تواند به یک رکورد، سند یا داده دسترسددی غیرمجددازی یابددد. پارامترهددای مثال، کاربر عادی می

یک کاربر عددادی یددا اپراتددور وارد کننددده داده  تواند منجر به این حمله گردد.کنترلی ناکافی می

 تواند عمداً یا غیر عمد موجب افشاء اطلاعات محرمانه گردد.  می

 انکار سرویس 

تواند سبب گردد محصول در یک بازه زمانی غیر قابل دسترسی یا بلا استفاده گددردد. مهاجم می

گیددرد طوریکدده های بسیار در یک بازه زمانی کوتاه صورت میاین امر معمولاً با ارسال درخواست

 محصول قادر به پاسخ نخواهد بود.

باشد کدده بدده مشخص می  IPهای بسیار از یک رنج  ای از حمله شامل ارسال درخواستنوع ساده

 BOTNETباشد کدده از  می  DDoSتر حمله  شود. نوع دیگر پیشرفتهشناخته می  DoSنام حمله  

 ورودی ندارد.  IPنماید و محدودیتی بر روی آدرس  استفاده می

های ورودی  داده

 مخرب

تواند یک رکورد، سند یا داده مضر را در داخل محصول وارد نماید. با استفاده از ایددن مهاجم می

تواند به داده کاربر خاص دسترسی پیدا نماید، حساب کاربری یک کاربر رابدده تهدید، مهاجم می

 دست گیرد یا به بخشی از کارکردها یا تمام کارکردهای محصول دسترسی یابد. 

سطح دسترسی  

 بالاتر

هددا، هددای مخددرب و تیییددر دادهتواند با سود بددردن از دسترسددی غیرمجدداز، ورود دادهمهاجم می

 دسترسی محدودی به محصول یابد و سپس سعی در به دست آوردن سطح مجوز بالاتر نماید.
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 فرضیات -3-3

 توصیف فرضیه

 کاربران آموزش دیده 
فرض شده است که تمام کدداربران مسددنول نصددب، پیکربندددی و مدددیریت محصددول 

 نمایند.اند و قوانین را دنبال میآموزش کافی دیده

 توسعه دهندگان آموزش دیده 
فرض شده است که افراد مسنول توسددعه محصددول )هماننددد برنامدده نددویس، طددراح، 

 نمایند.بدون هیچ نیت مخربی قوانین را دنبال میغیره( افراد مورد اعتمادی بوده و  

 توسعه دهندگان مجرب 

فرض شده است تمام کارمندان توسعه دهنده محصول در زمینه امنیت تجربه کافی 

های شناخته شددده را پذیریداشته و تمام راهکارهای لازم برای مقابله با تمام آسیب

 نمایند.اتخاذ می

 محیط امن

های محیطی و فیزیکی لازم برای محددیط کدداری بینیتمام پیشفرض شده است که  

محصول در نظر گرفته شده است. فرض شده است که دسترسددی بدده محددیط کدداری 

محصول به طور مناسب محدود شده و رکوردهای دسترسی بددرای یددک بددازه زمددانی 

منطقی حفظ شده است. فرض شده است که سددازوکاری وجددود دارد تددا رکوردهددا و 

مستندات که غیر قانونی از محصول به دست آمده را تشخیص دهد. همچنین فرض 

 گیرد.اقدامات مناسبی صورت می  DoSشده است که در قبال حملات  

 پشتیبان گیری مناسب 

فرض شده است که هرگونه داده ایجاد شددده یددا وارد شددده توسددط محصددول، واحددد 

افزاری دارای پشتیبان مناسبی هستند، و بنددابر های سختسازی و دیگر مولفهذخیره

رود همچنین بدده علددت شکسددت در ای از دست نمیوجود نسخه پشتیبان هیچ داده

 دهد.  سیستم، قطع سرویسی رخ نمی

 ارتباطات 

های ارتباطی مورد استفاده توابع امنیتددی فرض شده است که تمام ارتباطات و کانال

محصول جهت ارتباط با نهادهای خارجی که تحت حفاظت توابع محصددول نیسددتند  

 شوند. و شنود شبکه و غیره حفاظت می  DoSبه طور مناسبی درقبال حملاتی چون 

 تحویل امن
فرض شده است که تمام اقدامات امنیتی لازم در طول تحویل محصول اتخدداذ شددده 

 گیرد.است. فرآیند تحویل توسط نهادهای مطمنن و واجد شرایط صورت می

شده انکار سرویس توزیع   شود.اتخاذ می DDoSفرض شده است که اقدامات امنیتی لازم در قبال حملات   
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 اهداف امنیتی -4

 محصولاهداف امنیتی برای  -1-4

 توصیف هدف امنیتی

 ممیزی 

محصول باید هر رخدادی که در زمیندده امنیتددی دارای ارزش اسددت را در حددوزه 

مالکیتش رکورد نماید. محصول باید از این رکوردها در قبددال تیییددرات و حددذف 

محافظت نماید. محصول باید به کدداربران مجدداز امکددان بررسددی آسددان و سددریع 

 رکوردها را بدهد و مدیر سیستم را به موقع از رخداد امنیتی بحرانی آگاه نماید.  

 احراز هویت

محصول باید هر کاربری را تعریف نموده و آنها را به طور امن احراز هویت نمایددد 

 و مطابق با نقش و مجوزهایشان مجاز نماید.  

محصول باید برای احراز هویت کاربر، قوانینی تعریف نمایددد طوریکدده کدداربران را 

ملزم به استفاده از کلمه های عبور قدرتمند نمایددد. محصددول بایددد اجددازه طبقدده 

بندی رکوردها و مستندات را دهد و با توجدده بدده طبقدده بندددی آنهددا قددوانینی را 

تعریف نماید. همچنین برای مستندات و رکوردهای شخصی امکان تعریف مجددوز 

نماید. محصول باید برای کدداربران بدده صددورت انفددرادی یددا دسترسی را فراهم می

 گروهی از کاربران سازوکار کنترل دسترسی به مستندات و رکوردها فراهم نماید.

مهاجم در تلاش است تا از تهدیدی چددون رسددیدن بدده سددطح دسترسددی بددالاتر 

نهایت سود را ببرد. برای جلوگیری از این تهدیددد، محصددول بایددد بددا اسددتفاده از 

-ها مددیهای قویتری مدیر سیستم را احرازهویت نماید. از جمله سازوکارسازوکار

، محدود نمودن بازه زمددانی، احرازهویددت براسدداس IPتوان به محدود نمودن رنج  

 ها اشاره نمود.توکن، احرازهویت چند فاکتوری و ترکیبی از این روش

 کنترل جریان داده 

هددای های غیرمجدداز را کنتددرل و مدددیریت نمایددد. دادهمحصول باید گردش داده

ها از یددک ورودی باید تحت فیلتر محتوایی قرار گیرند. تعداد بالایی از درخواست

باشد. محصول بایددد بددرای مدددیر   DoSتواند بیانگر حمله  تعریف شده می  IPرنج  

سیستم واسطی را فراهم نماید کدده بدده وی اجددازه حفددظ ترافیددک شددبکه تحددت 

هددای فیلتریندد  نظارتش را دهد همچنددین در صددورت لددزوم بتوانددد از سددازوکار

 استفاده نماید.

 صحت داده 

ی رکورد با تشددخیص هرگوندده محصول باید نسبت به صحت داده ممیزی و داده

ها اطمینان حاصددل نمایددد و در صددورت رخ دادن هرگوندده تیییر بر روی این داده

 تیییر اقدامات لازم را انجام دهد.
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 توصیف هدف امنیتی

 مدیریت

محصول باید برای مدیر سیستم تمام کارکردها را جهت مدیریت امددن و کارامددد 

های کنترل دسترسی مناسبی جهددت فراهم نماید. محصول باید سازوکارسیستم  

 های مدیریتی در نظر گیرد.  حفاظت از واسط

هددای کدداربران را محصول باید برای مدیر سیستم امکان تیییددر مجوزهددا و نقددش

هددا و فراهم آورد و مدیر بتواند برای یک کاربر خاص و/یا گروهی از کاربران نقش

 مجوزهایی تنظیم نماید.

 مدیریت خطا 

محصول باید صورت امن و کارامد سازوکار مدیریت خطا فراهم نمایددد. خطاهددای 

رخ داده در طول عملیات محصول باید به کاربر به صورت امددن و معنددادار نشددان 

داده شود. برای مثال، محصول باید اطلاعات کلی مربوط به احراز هویت ندداموفق 

را برگرداند، همچنین برای کاربر عادی نباید اطلاعات جزئی چددون شددماره خددط 

خطا برگردانده شود. از سوی دیگر مدیر سیستم باید سددریعاً از شکسددت بحرانددی 

که رخ داده مطلع گردد. جزئیات خطای برگشتی باید منجددر بدده اقدددام مناسددب 

 رخ دادن خطا باید وضعیت امنی را حفظ نماید.  تمدیر گردد. محصول در صور

های باقیمانده مدیریت داده  

ی باقیمانده از محصول زمانیکه دیگددر بدده محصول باید اطمینان دهد که هر داده

-آن نیاز نیست از محصول برداشته شده یا برای کاربران غیرقابددل دسددترس مددی

 گردد.

 

 اهداف امنیتی برای محیط عملیاتی -2-4

 توصیف هدف امنیتی

 محیط امن

امنیت محیطی و فیزیکی محصددول اطمینددان محیط عملیاتی محصول باید نسبت به 

ها در محیط عملیاتی باید دهد. دسترسی غیرمجاز باید محدود گردیده و تمام مؤلفه

هددای حسدداس را داشددته امن گردد و تنها افراد مجاز باید اجازه دسترسی بدده مؤلفدده

باشند. محیط عملیاتی محصول باید اطمینان دهد محصول به طور مناسب در قبددال 

-های حفدداظتی مددیمحافظت شده است. از جمله سازوکار DDoSیا    DoSهر حمله  

 ها و دیگر موارد استفاده شده اشاره نمود.ها، پورتتوان به غیرفعال نمودن سرویس

 ارتباطات 
های ارتباطی امن باید محیط عملیاتی باید برای ارتباط محصول با  ابزارها و/یا رسانه

 فراهم گردد.

آموزش دیده کاربران   
محیط عملیاتی باید اطمینددان دهددد تمددام کدداربران اسددتفاده کننددده از کارکردهددای 

 نمایند.محصول آموزش کافی دیده و الزامات امنیتی را برآورده می



 8.8.2 –سند هدف امنیتی نظام جامع پذیرش و بررسی پیشنهادات   56 | 13

 شرکت نرم افزاری جادوی فکر

 

 ST-NezamPishnahadat-8.8.2 2.2 1402اردیبهشت ماه 

 

 

 توصیف هدف امنیتی

 توسعه دهندگان آموزش دیده 
محیط عملیاتی محصول باید اطمینان دهد تمام کدداربران توسددعه دهنددده محصددول 

 نمایند.آموزش کافی دیده و الزامات امنیتی را برآورده می

 توسعه دهندگان مجرب 

ی محصول محیط عملیاتی محصول باید اطمینان دهد تمام کارمندان توسعه دهنده

-پددذیریای لازم برای تمام آسیبدر زمینه امنیت تجربه داشته و آنها اقدامات مقابله

 گیرد.های امنیتی شناخته شده را در نظر می

 ممیزی کامل 

محیط عملیاتی محصول باید اطمینان دهددد کدده هددر رخددداد مددرتبط امنیتددی بددرای 

گیرند. این هدف امنیتددی مکمددل های غیر از محصول نیز مورد ممیزی قرار میمؤلفه

باشد. رکوردهای ممیزی محصول در هدف ممیزی برای محیط عملیاتی محصول می

 صورت ترکیب با باقی رکوردهای ممیزی بسیار معنادار خواهند بود.

 تحویل امن

تحویل و نصب محصول باید بدون به خطر افتادن هرگونه محدودیت امنیتددی انجددام 

شود. علاوه بر این، کارکردها و/یا پارامترهای استفاده شددده بدده منظددور آزمددون بایددد 

 پاک یا غیر قابل دسترس گردند.

گیری مناسب پشتیبان   

هددای یک بددازه زمددانی منطقددی تمددام دادهنسخه پشتیبان باید ایجاد گردیده و برای  

باقیمانده در محیط عملیاتی محصول را حفظ نماید. برای این منظور ممکن اسددت از 

های از پیش تعریف شده اسددتفاده گددردد. همچنددین بایددد از واحدددهای ذخیددره روال

 افزاری نیز نسخه پشتیبان تهیه گردد.های سختسازی و دیگر مؤلفه
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 های امنیتینیازمندی -5

 الزامات کارکرد امنیتی -1-5

مددورد اسددتفاده  نوتاسیونالزامات ذکر شده در این بخش برگرفته از پروفایل حفاظتی سامانه های کلاینت/سرور است. 

 boldو عملیددات اختصدداص بددا اسددتایل    underlinedعملیات انتخاب به صددورت    در این بخش به این صورت است که

 نمایش داده خواهند شد.

شماره 

 المان
 تطابق الزام با استاندارد نام المان نام کلاس 

1 

 ممیزی امنیت 

 FAU_GEN.1.1 1تولید داده ممیزی  

 FAU_GEN.1.2 2تولید داده ممیزی   2

 FAU_GEN.2.1 1مرتبط نمودن هویت کاربر به رویداد  3

 FAU_SAR.1.1 1بازبینی داده ممیزی  4

 FAU_SAR.1.2 2بازبینی داده ممیزی   5

 FAU_SAR.2.1 1ممیزی محدود  داده  بازبینی  6

 FAU_SAR.3.1 1ممیزی قابل انتخاب داده  بازبینی  7

 FAU_SEL.1.1 1انتخاب داده ممیزی  8

 FAU_STG.1.1 1ذخیره سازی رویدادهای ممیزی  9

 FAU_STG.1.2 2ذخیره سازی رویدادهای ممیزی  10

11 
دست رفتن داده  اقدامات لازم در زمان از 

 1 یزیمم

FAU_STG.3.1 

12 
  پیشگیری از اتلاف و از بین رفتن داده

 1ممیزی 

FAU_STG.4.1 

پشتیبانی از  13

 نگاری رمز

 FCS_COP.1.1(1) ( 1) 1عملیات رمزنگاری 

 FCS_COP.1.1(2) ( 2) 1عملیات رمزنگاری  14

15 

های  حفاظت از داده

 کاربری 

 FDP_ACC.1.1 1خط مشی کنترل دسترسی  

 FDP_ACF.1.1 1عملیات کنترل دسترسی   16

 FDP_ACF.1.2 2عملیات کنترل دسترسی   17

 FDP_ACF.1.3 3عملیات کنترل دسترسی  18

 FDP_ACF.1.4 4عملیات کنترل دسترسی   19

 FDP_RIP.2.1در  ماندهیحفاظت کامل از اطلاعات باق 20
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شماره 

 المان
 تطابق الزام با استاندارد نام المان نام کلاس 

 1منابع 

21 
با مشخصه  به محصول  یکاربر ورود داده

 1امنیتی 
FDP_ITC.2.1 

22 
با مشخصه  به محصول  یکاربر ورود داده

    2امنیتی 
FDP_ITC.2.2 

23 
با مشخصه  به محصول  یورود داده کاربر

 3امنیتی 
FDP_ITC.2.3 

24 
با مشخصه  به محصول  یورود داده کاربر

 4امنیتی  
FDP_ITC.2.4 

25 
با مشخصه  به محصول  یورود داده کاربر

 5امنیتی 
FDP_ITC.2.5 

26 
با مشخصه  از محصول  یخروج داده کاربر

 1امنیتی 
FDP_ETC.2.1 

27 
با مشخصه  از محصول  یخروج داده کاربر

 2امنیتی 
FDP_ETC.2.2 

28 
با مشخصه  از محصول  یخروج داده کاربر

 3امنیتی 
FDP_ETC.2.3 

29 
با مشخصه   از محصول یخروج داده کاربر

 4امنیتی  
FDP_ETC.2.4 

 FDP_SDI.2.1 2صحت داده های کاربری ذخیره شده   30

 FDP_SDI.2.2 3صحت داده های کاربری ذخیره شده  31

32 

و احراز   یی شناسا

 ت یهو

 FIA_AFL.1.1 1مدیریت احراز هویت ناموفق 

 FIA_AFL.1.2 2مدیریت احراز هویت ناموفق  33

 FIA_ATD.1.1 1تعریف مشخصات کاربر  34

 FIA_PMG_EXT.1.1 مدیریت کلمه عبور 35

 FIA_UID.1.1 1شناسایی قبل از هر اقدام  36

 FIA_UID.1.2 2شناسایی قبل از هر اقدام   37

 FIA_UAU.5.1 1سازوکار احرازهویت چندگانه  38

 FIA_UAU.5.2 2 چندگانه تیاحرازهو سازوکار 39
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شماره 

 المان
 تطابق الزام با استاندارد نام المان نام کلاس 

40 
انقیاد مشخصه های امنیتی کاربر با  

 1موجودیت فعال متناظر 

FIA_USB.1.1 

41 
انقیاد مشخصه های امنیتی کاربر با  

 2موجودیت فعال متناظر 

FIA_USB.1.2 

42 
های امنیتی کاربر با  انقیاد مشخصه

 3موجودیت فعال متناظر 

FIA_USB.1.3 

43 

 مدیریت امنیت 

 FMT_MOF.1.1 1مدیریت کارکرد در محصول  

 FMT_MSA.1.1 1های امنیتی مدیریت مشخصه 44

 FMT_MSA.3.1 3 ی تیامن های مشخصه تی ریمد 45

 FMT_MSA.3.2 4  ی تیامن های مشخصه تی ریمد 46

47 
مدیر   – 1مدیریت داده های محصول  

 سیستم

FMT_MTD.1.1 (1) 

48 
کاربر  – 1مدیریت داده های محصول  

 عادی، وارد کننده 

FMT_MTD.1.1 (2) 

 FMT_SMF.1.1   1کارکردهای مدیریتی محصول  49

 FMT_SMR.1.1 1های امنیتی نقش 50

 FMT_SMR.1.2 2های امنیتی  نقش 51

52 

حفاظت از توابع  

 محصول  ی تیامن

 FPT_FLS.1.1 1حفظ وضعیت امن در زمان شکست 

 FPT_ITT.1.1 1انتقال داده امنیتی در داخل محصول  53

54 
بین محصول  سازگاری داده های امنیتی 

 1و موجودیت امن 

FPT_TDC.1.1 

55 
سازگاری داده های امنیتی بین محصول  

 2و موجودیت امن 

FPT_TDC.1.2 

 FPT_TUD_EXT.1.2 2به روز رسانی امن  56

57 
  صیکلاس تخص

 منابع 

 FRU_FLT.1.1 1تحمل خطا  

58 
به   ی دسترس

 محصول

محدودیت بر روی چندین نشست  

 1 همزمان

FTA_MCS.1.1 

59 
محدودیت بر روی چندین نشست  

 2 همزمان

FTA_MCS.1.2 
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شماره 

 المان
 تطابق الزام با استاندارد نام المان نام کلاس 

60 
محدودیت بر روی چندین نشست  

 1 همزمان

FTA_SSL.3.1 

 FTA_SSL.4.1 1 کاربرخاتمه دادن به نشست ها توسط  61

 FTA_TAH.1.1 1سوابق دسترسی به محصول  62

 FTA_TAH.1.2 2سوابق دسترسی به محصول  63

 FTA_TAH.1.3 3دسترسی به محصول سوابق  64

 FTA_TSE.1.1 1برقراری نشست  65

66 

ها و  کانال 

های مورد  مسیر

 اعتماد

 FTP_TRP.1.1 1مسیر امن  

 FTP_TRP.1.2 2مسیر امن   67

 FTP_TRP.1.3 3مسیر امن  68

 FTP_ITC.1.1 1کانال امن  69

 FTP_ITC.1.2 2کانال امن  70

 FTP_ITC.1.3 3کانال امن  71

 الزامات پیوست دو 

72 
  پروتکل الزامات

HTTPS 

 HTTPS (1 ) FCS_HTTPS_EXT.1.1پروتکل  الزامات

 HTTPS (2) FCS_HTTPS_EXT.1.2پروتکل  الزامات 73

 HTTPS (3) FCS_HTTPS_EXT.1.3پروتکل  الزامات 74

الزامات  75

 TLSپروتکل 

Client/  احراز

 ت یهو

 TLS Client (1 ) FCS_TLSC_EXT.1.1پروتکل  الزامات

 TLS Client (2 ) FCS_TLSC_EXT.1.2پروتکل  الزامات 76

 TLS Client (3) FCS_TLSC_EXT.1.3پروتکل  الزامات 77

 TLS Client (4 ) FCS_TLSC_EXT.1.4پروتکل  الزامات 78

الزامات  79

 TLSپروتکل 

Server/  احراز

 ت یهو

   TLS Server (1 ) FCS_TLSS_EXT.1.1الزامات پروتکل

 TLS Server (2 ) FCS_TLSS_EXT.1.2الزامات پروتکل 80

   TLS Server (3) FCS_TLSS_EXT.1.3الزامات پروتکل 81

82 

الزامات شناسایی و  

 احراز هویت 

 FIA_X509_EXT.1.1/Rev (/ ابطال1) X509 الزامات پروتکل

 FIA_X509_EXT.1.2/Rev (/ ابطال 2) X509 الزامات پروتکل 83

 X509 (3 ) FIA_X509_EXT.2.1 الزامات پروتکل 84

 X509  (4 ) FIA_X509_EXT.2.2 الزامات پروتکل 85
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 کلاس ممیزی امنیت -1-1-5

 شرح المان المان شماره ها وابستگی  مؤلفه

FAU_GEN.1 - FPT_STM.1 1 FAU_GEN.1.1 

 محصول باید  براساس رخدادهای قابل ممیزی زیر، رکورد ممیزی تولید نماید: 

 آغاز و اتمام توابع ممیزی   •

 رویدادهای قابل ممیزی )این رویدادها در جدول زیر آمده است(،   •

  جزئیات رویداد قابل ممیزی مولفه

FAU_SAR.1 (Minimal)خواندن اطلاعات از رکوردهای ممیزی  

FAU_SAR.2 
(Minimal)  های ناموفق برای خواندن اطلاعات از  تلاش

 رکوردهای ممیزی

 

FAU_SEL.1 
(Minimal)    تیییددرات انجددام شددده بددر روی تنظیمددات

 ممیزی در حالیکه تابع ممیزی فعال است.

 

FAU_STG.3 
(Minimal)    عملیاتی که در هنگام عبور از حددد آسددتانه

 تابع ممیزی روی میدهد.  

 

FAU_STG.4 
(Minimal) رهیشکست ذخ لیانجام شده به دل اتیعمل  

 یزیمم  یساز

 

FCS_COP.1(

1) 

• (Minimal  موفقیت یا شکست، و نوع عملیات)

 رمزنگاری 

• (basic  ،هر مد عملیاتی قابل اعمال رمزنگاری)

 ویژگی های موجودیت فعال و غیرفعال 

 

FCS_COP.1(

2) 

• (Minimal)  موفقیت یا شکست، و نوع عملیات

 رمزنگاری 
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 شرح المان المان شماره ها وابستگی  مؤلفه

• (basic)  ،هر مد عملیاتی قابل اعمال رمزنگاری

 ویژگی های موجودیت فعال و غیرفعال 

FDP_ACF.1 

• (Minimal)  یاجرا   یبرادرخواست های موفق  

تحت    رفعالیغ  تیموجود  کی  یبر رو  عملیات

 پوشش سیاست توابع امنیتی

• (basic)های موفق و  ناموفق برای  تمامی درخواست

اجرای عملیات بر روی یک موجودیت غیرفعال  

 محصول 

  داده  ییشناسدددا

  یتموجود  یها

 یرفعالغ

FDP_ITC.2 

• (Minimal)    ورود موفق داده کاربری، شامل هر

 یتیامن  یمشخصه ها

• (basic)    ،شامل  همه تلاش ها برای ورود داده کاربر

 یتیامن  یها  هر مشخصه

 

FDP_ETC.2 

• (Minimal  خروج موفق اطلاعات ) 

• (basicهمه تلاش ها برا )خروج اطلاعات   ی 

 

FDP_SDI.2 

• (Minimal  )  تلاش های موفق برای بررسی صحت

 کاربر، شامل یک نشانه از نتایج بررسی داده  

• (basic  )صحت داده    یبررس  یبرا  همه تلاش ها

ی اگر انجام  بررس   جینشانه از نتا  کیکاربر، شامل  
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 شرح المان المان شماره ها وابستگی  مؤلفه

 شده باشد. 

FIA_AFL.1 

(Minimal)    رسیدن به حد آسددتانه بددرای تددلاش هددای

احرازهویت ناموفق و اقداماتی  )برای مثال غیرفعال کردن  

ترمینال( کدده انجددام مشددود و عواقددب اگددر مناسددب بددود،  

برگرداندن سامانه به وضددعیت عددادی )بددرای مثددال فعددال  

 سازی مجدد یک ترمینال(

 

FIA_UAU.1 
•(Minimal  )  استفاده ناموفق از مکانیزم احرازهویت 

•(basic  همه )استفاده ها از مکانیزم احرازهویت 

 

FIA_UAU.5 

•(Minimal  )آخرین تصمیم برای احرازهویت   

•(basic  )  نتیجه هر مکانیزم فعال شده همراه با تصددمیم

 نهایی

 

FIA_UID.1 

•(Minimal  )  ،استفاده ناموفق از مکانیزم شناسایی کاربر

 .کاربران ارائه شده  تیاز جمله هو

•(basic  )  ییشناسدددا  زمیاز مکدددان  هدددا  اسدددتفادههمددده  

 کاربران ارائه شده.  تی، از جمله هو)موفق و ناموفق(کاربر

 

FIA_USB.1 

•(Minimal )  پیوند ناموفق ویژگی های امنیتی کاربر بددا

   موجودیت فعال )برای مثال ایجاد یک کاربر(

•(basic)    پیوند موفق و ناموفق ویژگی های امنیتی کاربر

  کیدد  موفق یا ناموفق  جادیمثال ا  یفعال )برا  تیموجودبا  

 کاربر(

 

FMT_MOF.1 
(basic)   تمامی تیییرات بر روی رفتار توابع امنیتی هدف

 ارزیابی

 

FMT_MSA.1 (basic) هددای  تمامی تیییرات بددر روی مقددادیر مشخصدده 
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 شرح المان المان شماره ها وابستگی  مؤلفه

 امنیتی

FMT_MSA.3 

(basic)  تنظیمددات پیشددفرض قددوانین    تیییرات بددر روی

 محدودکننده و یا مجاز

(basic)  تمامی تیییرات بر روی مقادیر اولیه مشخصدده-

 های امنیتی

 

FMT_MTD.1

(1) 
(basic)  هددای توابددع  تمامی تیییرات بر روی مقادیر داده

 امنیتی

 

FMT_MTD.1

(2) 
(basic)  هددای توابددع  تمامی تیییرات بر روی مقادیر داده

 امنیتی

 

FMT_SMF.1 (minimalاستفاده از توابع مدیریتی )  

FMT_SMR.1 
(minimal  تیییرات بر روی گروهی از کاربران بخشددی )

 از یک نقش است

 

FPT_FLS.1 (basic)    شکست توابع امنیتی  

FPT_TDC.1 

(minimal  موفقیت اسددتفاده از مکددانیزم سددازگار داده )

 توابع امنیتی.

(basic)    اسددتفاده از مکددانیزم هددای سددازگار داده توابددع

 امنیتی

 

FRU_FLT.1 

(minimal  هددر شکسددتی کدده توسددط توابددع امنیتددی )

 شناسایی میشود

(basic)   همه قابلیت های محصول که به علددت شکسددت

 متوقف میشود.

 

FTA_MCS.1 
(minimal  عدم پذیرش یک نشست جدید بددر اسدداس )

 همزمانمحدودیت چندین نشت های  

 

FTA_SSL.3 (minimal  پایان دادن به یک نشست توسددط مکددانیزم ) 



 8.8.2 –سند هدف امنیتی نظام جامع پذیرش و بررسی پیشنهادات   56 | 23

 شرکت نرم افزاری جادوی فکر

 

 ST-NezamPishnahadat-8.8.2 2.2 1402اردیبهشت ماه 

 

 

 شرح المان المان شماره ها وابستگی  مؤلفه

 قفل نشست

FTA_SSL.4 (minimalپایان دادن به یک نشست توسط کاربر )  

مددددیریت کلمددده  

 عبور  

مثال، رد و   یبرا تلاش موفق و ناموفق ورود کاربر

کلمدده    یا قبددول 

 عبور کاربر
 

2 FAU_GEN.1.2 

 رکورد ممیزی، حداقل اطلاعات زیر را ثبت نماید:محصول باید برای هر 

تاریخ و زمان رویداد، نوع رویداد، هویت موجودیت فعال )در صورتی که کاربرد داشته  

 باشد( و نتیجه )موفقیت یا شکست( رویداد 

 ]شناسه کاربری و توضیحات فعالیت.[

FAU_GEN.2 - FAU_GEN.1 

- FIA_UID.1 3 FAU_GEN.2.1 

رویدادهای ممیزی حاصل از اقدامات کاربران شناسایی شده، محصول باید بتواند  برای 

 هویت کاربری که باعث ایجاد آن رویداد شده است، را شناسایی و ثبت نماید. 

FAU_SAR.1 - FAU_GEN.1 
4 FAU_SAR.1.1 

از   همه رویدادهای انتخاب شده جهت ممیازیباید امکان خواندن/مشدداهده    محصول

 فراهم نماید. سامانه  ممیزکل رکوردهای ممیزی را برای 

5 FAU_SAR.1.2 
هددا را درک و طوری فراهم نماید کدده کدداربر بتوانددد آنرکوردهای ممیزی را  محصول باید  

 .اطلاعات این رکوردها را تفسیر نماید

FAU_SAR.2 - FAU_SAR.1 6 FAU_SAR.2.1 
رکوردهای ممیزی توسط کلیدده کدداربران بدده غیددر از محصول باید مانع دسترسی خواندن  

 کاربرانی که به صورت صریح مجاز به دسترسی خواندن هستند، گردد.
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 شرح المان المان شماره ها وابستگی  مؤلفه

FAU_SAR.3 7 FAU_SAR.3.1 

کدده  دیدد فددراهم نما یرا به نحو یزیمم یرکوردها یمرتب سازامکان انجام  دیمحصول با

و ناوع   حاتیزمان، توض/خیتار  ،ینام کاربرکاربر مجاز بتواند آن رکوردها را براساس  

 .دیمرتب نما اتیعمل 

FAU_SEL.1 
- FAU_GEN.1 

- FMT_MTD.1 
8 FAU_SEL.1.1 

شدن، از مجموعه تمام   یزیاز رخدادها جهت مم  ایقادر به انتخاب مجموعه  دیمحصول با

 باشد: ریز  هایبراساس مشخصه  یزیقابل مم  یرخدادها

 نوع رخداد  •

 

FAU_STG.1 - FAU_GEN.1 
9 FAU_STG.1.1 

 رمجددازیرا از حددذف غ  یساز  رهیشده در محل ذخ  رهیذخ  یزیمم  یرکوردها  دیمحصول با

 .دیحفاظت نما

10 FAU_STG.1.2 
شددده در   رهیدد ذخ  یزیدد مم  یدر رکوردها  رمجازیغ  راتییتی  صیقادر به تشخ  دیمحصول با

 آنها باشد.  یساز رهیمحل ذخ

FAU_STG.3 

- FAU_STG.1 

11 FAU_STG.3.1 
بددا بایددد    شادهتعریف  پیش    محدودیت ازدر صورت تجاوز دنباله ممیددزی از     محصول

 .را مطلع نماید مدیر سامانهپیام کوتاه استفاده از  

FAU_STG.4 12 FAU_STG.4.1 
ترین رکوردهددای ممیددزی روی قدددیمی    دیدد با  ،یزیمحصول در صورت پر شدن دنباله مم

 .ندیارسال نما برای مدیر سامانه  هشدار  کیو    نویسی نمایدشده دوبارهذخیره
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 کلاس پشتیبانی از رمزنگاری -2-1-5

 شرح المان المان شماره ها وابستگی  مؤلفه

FCS_COP.1 -  

13 FCS_COP.1.1(1) 

بددر اسدداس  ]رکاوردبرای وارسی صحت داده های ممیزی و داده های [محصول باید  

اجددرا  ]هیچ کدام[اندازه کلیک رمز نگاری   و  [SHA256]مشخص    یرمزنگار  تمیالگور  ک ی

 باشد.  [FIPS Pub 180-4]شود که مطابق با 

14 FCS_COP.1.1(2) 

بددر اسدداس یددک الگددوریتم رمزنگدداری مشددخص   ]سازیتولید داده درهم[محصول باید  

[HMAC-SHA256]  کدده مطددابق بددا  ]هیچ کدام[و اندازه کلیک رمز نگاری[FIPS Pub 

 باشد. [180-4
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 کلاس حفاظت از داده کاربری -3-1-5

 شرح المان المان شماره ها وابستگی  مؤلفه

FDP_ACC.1 - FDP_ACF.1 15 

FDP_ACC.1.1   را بر روی موارد زیر اعمال نماید:  ]های کنترل دسترسی مشی خط[محصول باید 

فعال:  [ • عادی،  [موجودیت  کاربر  سیستم،  فعال  [مدیر  موجودیت  هیچ 

 ]]دیگری

 موجودیت غیرفعال:   •

o  رکوردها، مستندات 

o های متعلق به کاربرداده 

o  داده احرازهویت 

o   :معیارها این  با  اطلاعات [داده  و  صفحات  به  کاربران  دسترسی  سطح 

   ]پرداخت های ثبت شده

o ]هیچ مورد دیگری[ 

 عملیات: •

o  ایجاد موجودیت غیرفعال جدید 

o  حذف موجودیت غیرفعال 

o  ها به موجودیت غیرفعال تغییر دسترسی 

o های وابسته به موجودیت غیرفعالعملیات بر روی فرداده 

o ]هیچ مورد دیگری[[ 
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 شرح المان المان شماره ها وابستگی  مؤلفه

FDP_ACF.1 - FDP_ACC.1 

- FMT_MSA.3 

16 

FDP_ACF.1.1   را بددا توجدده بدده مددوارد زیددر بددر روی   ]های کنترل دسترسی مشی خط[محصول بایددد

 های غیرفعال اعمال نماید:موجودیت

 هویت کاربر[ •

 ها و مجوزهای کاربر مجاز نقش •

 شوند اطلاعات نشست کاربر و پارامترهایی که با درخواست فرستاده می  •

 ]]هیچ مشخصه موجودیت فعال دیگری[ •

17 

FDP_ACF.1.2   نمایند تا عملیات بین موجودیت فعددال تحددت کنتددرل و محصول باید قوانین زیر را اجرا

 موجودیت غیرفعال کنترل شده را مجاز نمایند:

عملیات تنها به شرطی مجاز است که در لیست کنتارل دسترسای، رکاوردی [

مربوطه یا نقاش  وجود داشته باشد که به کاربر با شناسه کاربری یا شناسه گروه

 ]موجودیت غیرفعال را بدهد.کاربری تعریف شده حق دسترسی به 

18 

FDP_ACF.1.3  محصول باید براساس قوانین زیر، دسترسی مجددازی از موجودیددت فعددال بدده موجودیددت

 غیرفعال داشته باشد:

توسط [ • ارائه شده  روش  و  رکورد  هر  به  سیستم  مدیر  مجوز  با  کاربران 

 محصول دسترسی دارند.

فرآیند   • به  نیاز  بدون  مجاز  غیر  قابل  کاربران  اطلاعات  به  هویت،  احراز 

 دسترس عموم، دسترسی دارند. 

 ]]هیچ قانون دیگری[ •
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 شرح المان المان شماره ها وابستگی  مؤلفه

19 

FDP_ACF.1.4  محصول باید صراحتاً بر اساس قوانین زیددر از دسترسددی موجودیددت فعددال بدده موجودیددت

 نماید:غیرفعال جلوگیری  

  1تجاوز چندین نشست آغاز شده با نام کاربری مشابه از مقدار آستانه [ •

 از پیش تعریف شده، 

 ]]هیچ قانون دیگر[ •

FDP_RIP.2 -  20 

FDP_RIP.2.1 هددای غیرفعددالتمام موجودیت  ]آزادسازی منابع[  هنگامدر    محصول باید تضمین نماید 

گددردد و یددا غیرقابددل دسددترس مددیمنبددع    آنلاعات قبلددی  اطمحتوی    تمام  ،استفاده شده

 سازوکاری امن برای دسترسی به منابع قبلی وجود دارد.

FDP_ITC.2 -  

21 FDP_ITC.2.1 
را   ]کنترل دسترسی کااربر باه صافحات[محصول باید هنگام دریافت داده کاربری،  

 اعمال نماید.

22 FDP_ITC.2.2 

کدداربری هنگددام وارد کددردن داده   هددای امنیتددی مددرتبط بددا دادهمحصول باید از مشخصه

 استفاده نماید. مشخصات امنیتی شامل مواردی از این قبیل است:

 و از این قبیل موارد. Importنوع داده، حجم و اندازه فایل، فرمت فایل، تعداد دفعات  

23 FDP_ITC.2.3 

 بددرای انتقددال داده، ارتبدداط و محصول بایددد اطمینددان دهددد کدده پروتکددل مددورد اسددتفاده

-فددراهم مددیدریافت شددده، های امنیتی و داده کاربری بین مشخصهشفافی را همبستگی  

 نماید.

 

1 Threshold 
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 شرح المان المان شماره ها وابستگی  مؤلفه

 24 FDP_ITC.2.4 
های کاربری دریافت شده های امنیتی دادهمحصول باید اطمینان دهد که تفسیر مشخصه

 باشد.همانند، آنچه که فرستنده داده کاربری در نظر گرفته، می

 25 FDP_ITC.2.5 

محصول باید هنگام ورود داده کاربری از بیرون )خارج از محصول(، قوانین تحت کنترل  

 مشی امنیتی زیر را اعمال نماید: خط

هیچ قانون اضافه ای علاوه بر مکانیزم کنترل دسترسی بر اساس نقددش در نظددر  •

 گرفته نمی شود

FDP_ETC.2 -  

26 FDP_ETC.2.1 
باید   بیرون محصول  به  کاربری  داده  خروج  دسترسی خط[ 2هنگام  کنترل  را    ]مشی 

 اعمال نماید 

27 FDP_ETC.2.2 
-محصول باید به همراه داده کاربری خروجی )انتقال داده به بیرون از محصول(، مشخصه

 های امنیتی مرتبط با داده کاربری را نیز انتقال دهد. 

28 FDP_ETC.2.3 
دهد   اطمینان  باید  محصول،  که مشخصهمحصول  از  داده  خروج  هنگام  در  امنیتی  های 

 ارتباط و پیوند شفافی با داده کاربری خارج شده دارند.

29 FDP_ETC.2.4 

محصول باید هنگام خروج داده کاربری به بیرون )خارج از محصول(، قوانین زیر را اعمال  

 نماید: 

به  [ نماید،  محدود  را  رکوردها  خروج  باید  سیستم  کاربران طوریمدیر  که 

محصول(  از  )خارج  آن  از  بیرون  به  داده  هدف  بدون  خروج  به  قادر  محصول، 

 ] نباشند.

FDP_SDI.2 - FDP_SDI.1 30 
FDP_SDI.2.1   خطاهاای [محصول باید داده کاربری ذخیره شده در مکان تحت کنتددرل خددود را بددرای

 

2 Export user data 
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 شرح المان المان شماره ها وابستگی  مؤلفه

 3درهم شده[های  مشخصههای ممیزی را بر اساس  های رکورد و دادهداده  ]صحت داده

 پایش نماید.]  های کاربری ذخیره شدهداده

31 

FDP_SDI.2.2   صافحه   اطلاعات دارای نقص را در[هنگام تشخیص خطای صحت داده، محصول باید

 نمایش دهد. ]مدیر سامانه میزکار

  

 

3 Hash  
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 کلاس شناسایی و احراز هویت -4-1-5

 شرح المان المان شماره ها وابستگی  مؤلفه

FIA_AFL.1 - FIA_UAU.1 

32 

FIA_AFL.1.1   تددلاش ]یک عدد مثبت قابل تنظیم توسط مادیر[محصول، باید بتواند با اسددتفاده از 

 را تشخیص دهد. ]تلاش کاربر برای احرازهویت شدن[ناموفق احراز هویت مرتبط با  

33 

FIA_AFL.1.2 به حد تعیین شاده [های ناموفق صورت گرفته برای احراز هویت  زمانی که تعداد تلاش

را اجددرا ] قفل نمودن کاربر ماورد نظار[، محصول باید ]رسید و یا از آن بیشتر شد

 تر کردن عمل احراز هویت مجدد کاربر شود.نماید که باعث پیچیده

FIA_ATD.1 -  34 

FIA_ATD.1.1   های امنیتی زیر را برای هر کاربر نگهداری نماید:مشخصهمحصول باید 

 شناسه کاربر [ •

 متد احرازهویت مورد استفاده  •

 داده های احراز هویت  •

 نقش کاربر •

 وضعیت حساب کاربری )فعال، غیرفعال، بلوکه شده و غیره(  •

 آخرین زمان ورود موفق [ •

 تعداد تلاش نا موفق  •

 آخرین زمان تغییر کلمه عبور •

 ]]آخرین زمان قفل شدن حساب کاربری •

FIA_PMG_E

XT.1 
-  35 

FIA_PMG_EXT.1.1 اند برای رمزهای عبور  های مدیریت رمزعبور را که در زیر ذکر شدهمحصول باید قابلیت

 مدیریتی فراهم نماید: 
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 شرح المان المان شماره ها وابستگی  مؤلفه

رمزهای عبور باید بتوانند هرترکیبی ازحروف کوچک و بزرگ، اعداد و   .1

  , ") "،  "*"،  "&"  "!"،  "^"،  "٪ "، "$"،  "#"، "@"[: کاراکترهای خاص

 باشند.   ]]کاراکتر فاصله[، "( "

کاراکتر یا   8حداقل طول رمزعبور باید توسط مدیر امنیت، قابل تنظیم بوده و از رمزعبور  

 بیشتر پشتیبانی نماید.

FIA_UID.1 -  
36 

FIA_UID.1.1  آورد: محصول باید پیش از شناسایی کاربر اجازه اقدامات زیر را فراهم 

 مشاهده راهنمای نحوه ورود به سیستم  [ •

 ]عبوربازیابی کلمه •

37 
FIA_UID.1.2  توابع امنیتی هدف ارزیابی، باید هر کاربر را پیش از آنکدده امکددان انجددام اقدددامات میددانی

 دیگری از سوی او وجود داشته باشد، با موفقیت شناسایی نماید.

FIA_UAU.5 

-  38 

FIA_UAU.5.1  منظور احرازهویت کاربر سازوکارهای زیر را فراهم آورد:محصول باید به 

 نام کاربری و کلمه عبور [

 ]پیامک کلمه عبور یکبار مصرف

-  39 

FIA_UAU.5.2 :محصول باید هر کاربر متقاضی احرازهویت را مطابق زیر احراز هویت نماید 

عبور، کاربران از راه دور می توانند علاوه بر بررسی نام کاربری و کلمه  [ -

از احراز هویت با استفاده از کلمه عبور ارسال شده از طریق پیامک کاه 

در بالا تحت عنوان کلمه عبور یکباار مصارف تعریاف شاده اساتفاده 

 ]نمایند.

FIA_USB.1 - FIA_ATD.1 40 
FIA_USB.1.1 های امنیتی زیر را برای کاربر فعال نگهداری نماید:محصول باید مشخصه 
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 شرح المان المان شماره ها وابستگی  مؤلفه

 شناسه کاربر  •

 کاربر های نقش •

 نت یواسط کلا اتیجزئ •

 موفق و ناموفق(  تیتلاش احرازهو نی)زمان آخر تیاحرازهو نهیشیپ •

41 

FIA_USB.1.2 های امنیتی کدداربر بددا موجودیددت محصول باید قوانین زیر را بر روی اتصال اولیه مشخصه

 کند، اعمال نماید:  فعالی که از طرف کاربر فعالیت می

-شود، اطلاعات موجود از نشستجدید برقرار می که یک نشست  زمانی  •

 های قبلی باید حذف گردد 

 اطلاعات پیشینه احراز هویت باید بروزرسانی گردد  •

دسترسی کاربر به صفحات مختلف با توجه به نقش های کاربر   •

 بروزرسانی گردد. 

42 

FIA_USB.1.3   های امنیتی کاربر فعددال مشخصهمحصول باید قوانین زیر را که حاکم بر تیییرات است به

 اعمال نماید:

 باشد.هیچ تغییری در طول نشست فعال مجاز نمی 
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 کلاس مدیریت امنیت -5-1-5

 شرح المان المان شماره ها وابستگی  مؤلفه

FMT_MOF.

1 
- FMT_SMR.1 

- FMT_SMF.1 
43 FMT_MOF.1.1 

محدددود   مادیر سیساتمبه    را  های زیرکارکرد    تعیین رفتارمحصول باید توانایی  

 .نماید

 سرویس های پیامک  •

 دسترسی کاربران به صفحات •

 نقش کاربران •

FMT_MSA.1 

- [FDP_ACC.1 or 

FDP_IFC.1] 

- FMT_SMR.1 

- FMT_SMF.1 

44 FMT_MSA.1.1 

انجام عملیاات ، توانایی  کنترل دسترسی کاربران به صفحاتمحصول باید با اعمال  

محدددود   مادیر سیساتمرا به    ذکر شدههای امنیتی  مشخصه  بر رو روی  های زیر را

   نماید.

 توانایی مشخصه های امنیتی شماره

 پرس و جو و ویرایش شناسه کاربر 1

های کاربر به  و یا مجموعه دسترسی   هانقش 2

 قسمت های مختلف برنامه 

 ویرایش

  تیییر پیش فرض برخی جزئیات واسط کلاینت  3

FMT_MSA.3 -  

45 FMT_MSA.3.1 
شددوند، بایددد استفاده مددی ]خط مشی [  های امنیتی که برای اعمالمشخصهمحصول برای  

 ای درنظر بگیرد.مقادیر پیش فرض محدود شده

46 FMT_MSA.3.2 
اجازه دهد تا هنگام   ]مدیر سیستم[محصول برای تعیین مقادیر اولیه پیشنهادی باید به  

 فرض را لیو و تیییر دهد.ایجاد اطلاعات یا موجودیت غیر فعال، مقادیر پیش

FMT_MTD.

1 
- FMT_SMR.1 

- FMT_SMF.1 47 FMT_MTD.1.1 (1) را بدده ]همه کاربران کلمه عبور[  ]]یگریکارکرد د چیه[، تیییددر[امکان  دیمحصول با 
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 شرح المان المان شماره ها وابستگی  مؤلفه

 .دیمحدود نما  ]که مجوز لازم را دارد یو هر کاربر مدیر سامانه[

48 FMT_MTD.1.1 (2) 
 کاربر عادی[به را  ]کلمه عبور [  ]]یگریکارکرد د چیه[، تیییر[محصول باید توانایی 

 محدود نماید. ]

FMT_SMF.1 -  49 FMT_SMF.1.1 

 باشد:کارکردهای مدیریتی که در جدول زیر آمده است محصول باید قادر به انجام  

 یتیریمد  اتیعمل مولفه مولفه استاندارد

FAU_SAR.1 1  یزیداده مم  ینیبازب 

  ش،یرایدد از )حددذف، و  یبانیپشت

از کدداربران بددا    یاضددافه( گروهدد 

خواندددن    یبددرا  یمجوز دسترس

 یزیمم  یاطلاعات رکوردها

FAU_SEL.1 1  یزیداده مم  انتخاب 

  یاز مجوزهدددددا  یبانیپشدددددت

  یدادهایدد رو  شیرایمشدداهده/و

 یزیمم

FAU_STG.3 
اقدامات لازم در زمان از دسددت  

 یزیرفتن داده مم

 پشتیبانی از حدآستانه  •

)حددذف،    اتیدد از عمل  یبانیپشددت

ی  اضافه( در زمان خراب  ش،یرایو

 یزیمم  یساز  رهیذخ  حتمی

FAU_STG.4 
  نیاز اتددلاف و از بدد   یریشددگیپ

 1  یزممی  ¬رفتن داده

)حددذف،    اتیدد از عمل  یبانیپشددت

  یاضافه( در زمان خراب  ش،یرایو

 یزیمم  یساز  رهیذخ

FDP_ACF.1 1  یکنترل دسترس  اتیعمل 

مددورد    یهددا  مشخصدده  تیریمد

و    یدسترس  جادیا  یاستفاده برا

 منع  ای
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 شرح المان المان شماره ها وابستگی  مؤلفه

FDP_RIP.2 2های باقیمانده  حفاظت از داده 

انتخاب زمان اعمال حفاظددت از  

)برای مثال  اطلاعات باقی مانده  

به محددض تخصددیص یددا حددذف  

میتواند توسط هدف   تخصیص( 

 ارزیابی قابل پیکربندی باشد.

FDP_ITC.2 
بددده    یکددداربر  یداده هدددا  ورود

 4محصول  

  شددتریب یکنترلدد  نیقوان  شیرایو

وارد کردن داده به داخددل    یبرا

 محصول

FDP_SDI.2 
  رهیذخ  یکاربر  یداده ها صحت

 2شده  

  کیدد   صیتشددخ  یبددرا  یاتیدد عمل

  تواندی  صحت داده که م یخطا

 .باشد  یکربندیقابل پ

FIA_AFL.1 1ناموفق    تیاحراز هو  تیریمد 

  یحدآستانه برا  تیریمد •

 ناموفق   یها  تلاش

کدده هنگددام    یاتیدد عمل  تیریمددد

  دیبا  تیشکست احرازهو  دادیرو

 .ردیصورت گ

FIA_ATD.1 1مشخصات کاربر    فیتعر 

  فیدد قادر به تعر  دیمجاز با  ریمد

  شددتریب  یتدد یامن  یهددا  مشخصه

، اگددر در  کدداربران باشددد  یبددرا

 الزامات مشخص شده باشد.

FIA_SOS.1 کلمه عبور  تیریمد 
  یبررسدد   یبددرا  ارهایمع  تیریمد

 کلمه عبورها

FIA_UAU.1 مدیریت داده احرازهویت   • تیاحراز هو  یزمانبند
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 شرح المان المان شماره ها وابستگی  مؤلفه

 توسط مدیر 

مدیریت داده احرازهویت   •

 توسط کاربر مرتبط

اقدامات قبددل از  مدیریت لیست 

 اینکه کاربر احرازهویت شود

FIA_UAU.5 چندگانه  تیسازوکار احرازهو 

مدیریت مکانیزم های   •

 احرازهویت 

 مدیریت قوانین احرازهویت

FIA_UID.1 کاربر  ییشناسا 

مدیریت شناسه های   •

 کاربر  

مدیریت لیست اقدامات اگر یک  

مدیر احرازشده بتواند اقدددامات  

احرازهویددت را  مجدداز قبددل از  

 تیییر دهد

FIA_USB.1 

  یتدد یامن  یمشخصدده هددا  ادیدد انق

فعدددال    تیددد کددداربر بدددا موجود

 1متناظر

  تواندیمجاز م  ریمد •

  یتیامن  یها  مشخصه

فعال    یها   تیموجود

 کند.   فیرا تعر  فرض  شیپ

  مشخصدده  تواندددیمجدداز م  ریمددد

  یهددا  تیدد موجود  یتدد یامن  یها

 .دهد  رییفعال را تی
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 شرح المان المان شماره ها وابستگی  مؤلفه

FMT_MOF.1 یتیرفتار توابع امن  تیریمد 

  ییاز نقش هددا  یگروه  یریتمد

هدددف    یتددیکدده بددا توابددع امن

 در تعامل هستند.  یابیارز

FMT_MSA.1 
  یتدد یامن  یها  مشخصه  تیریمد

1 

  از نقش  یگروه  تیریمد •

  یها  که با مشخصه  ییها

 .در تعامل هستند  یتیامن

مددددیریت نقدددش هدددایی کددده  

مشخصه هددای امنیتددی مقددادیر  

 معینی را به ارث میبرند.

FMT_MSA.3 
  یتدد یامن  یمشخصه ها  تیریمد

3 

  از نقش  یگروه  تیریمد •

را    هیاول  ریکه مقاد  ییها

 .کنندیمشخص م

مدیریت تنظیمات   •

محدودکننده و  

مجازکننده مقادیر پیش  

فرض برای سیاست های  

 کنترل دسترسی 

مدیریت قوانینی کدده مشخصدده  

های امنیتی مقادیر معینی را به  

 ارث میبرند.

FMT_MTD.1(1) 
-1محصول    یداده ها  تیریمد

 ستمیس  ریمد

  ینیاز قددوان  یگروهدد   تیریمددد

توابددع    یهددا  مددرتبط بددا داده
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 شرح المان المان شماره ها وابستگی  مؤلفه

 امنیتی هدف ارزیابی

FMT_MTD.1(2) 
-1محصول    یداده ها  تیریمد

 وارد کننده داده  ،یکاربرعاد

  ینیاز قددوان  یگروهدد   تیریمددد

توابددع    یهددا  مددرتبط بددا داده

 امنیتی هدف ارزیابی

FMT_SMR.1 1  یتیامن  یها  نقش 
که    یاز کاربران  یگروه  تیریمد

 .نقش هستند کیاز    یبخش

FTA_MCS.1 
  نیچنددد  یبددر رو  تیمحدددود

 نشست همزمان

مدیریت حددداکثر تعددداد مجدداز  

نشست های همزمددان کدداربران  

 توسط مدیر

FTA_SSL.3 
ها و  قفل گذاری بر روی نشست

 خاتمه دادن به آنها

غیرفعال  تعیین زمان   •

بودن کاربر پس از آنکه  

پایان نشست برای هر  

 کاربر روی داده است 

تعیددین زمددان پددیش فددرض  

غیرفعددال بددودن کدداربر بعددد از  

 پایان نشست های تعاملی

FTA_TSE.1 1نشست    یبرقرار 
مدیریت شرایط برقراری نشست  

  توسط مدیر مجاز

FMT_SMR.1 - FID_UID.1 50 FMT_SMR.1.1 

 محصول باید تعریف شده باشد:های زیر در  نقش

 مدیر سامانه،

 کاربر عادی،

 دبیر دبیرخانه
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 شرح المان المان شماره ها وابستگی  مؤلفه

51 FMT_SMR.1.2 های مجاز تعریف شده باشند.محصول، باید قادر به مرتبط نمودن کاربران با نقش 
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 توابع امنیتی هدف ارزیابی کلاس حفاظت از   -6-1-5

 شرح المان المان شماره ها وابستگی  مؤلفه

FPT_FLS.1 -  52 FPT_FLS.1.1 
 های زیر، وضعیت امن را حفظ نمایند:محصول باید در زمان رخداد انواع شکست

 ] های کاربریافزاری، شکستهای نرمشکست[

FPT_ITT.1 -  53 FPT_ITT.1.1 
های مجزای خود، در برابددر افشدداء یددا تیییددر ها بین بخشمحصول باید هنگام انتقال داده

 محافظت نماید.

FPT_TDC.1 -  

54 FPT_TDC.1.1 

شناسه کاربری و [، باید تفسیر سددازگار ITمحصول در صورت استفاده از محصولات امن 

های امنیتی بین خود و دیگر محصولات امن گذاری دادهرا در زمان اشتراک  ]کلمه عبور

IT.فراهم آورد ، 

55 FPT_TDC.1.2 
از الگوی امان [امن،  ITهای دریافتی از دیگر محصولات محصول باید هنگام تفسیر داده

 استفاده نماید. ]برقراری ارتباط

FPT_TUD_E

XT.1 -  56 FPT_TUD_EXT.1.2 

بدده همددراه کارشددناس   یتیامن  ستمیس  ریمد  یامکان را برا  نیا  دیبا  یابیمحصول مورد ارز

 افزارمحصددولانیافددزار و منرم  یروزرسددانکدده به  دیکننده محصول فراهم نما  دیشرکت تول

پشتیبانی نمددی   یبروزرسان  زمیمکانهیچ  از  و ]  دیآغاز نما  یرا به صورت دست  یابیمورد ارز

 [.کند
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 منابع  صیکلاس تخص -7-1-5

 شرح المان المان شماره ها وابستگی  مؤلفه

FRU_FLT.1 -  57 FRU_FLT.1.1 

هددای زیددر شکسددتویددداد ر هنگددام ]تمام کارکردهای اصالی [ عملکددرد ازباید    محصول

 اطمینان حاصل نماید:

 افزاریشکست نرم[

 ]]هیچ شکست دیگر[
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 کلاس دسترسی به هدف ارزیابی  -8-1-5

 شرح المان المان شماره ها وابستگی  مؤلفه

FTA_MCS.1 - FIA_UID.1 

58 FTA_MCS.1.1 نماید.های همزمان متعلق به یک کاربر را محدود  محصول باید حداکثر تعداد نشست 

59 FTA_MCS.1.2 
هددر کدداربر در  یبرا ]فرضشینشست همزمان پ  5[  فرض،شیبه صورت پ  دیمحصول با

 .ردینظر بگ

FTA_SSL.3 -  60 FTA_SSL.3.1 
 ]دقیقاه 30[را پددس از مدددت زمددان   4تعدداملی راه دور  هددایمحصول باید کلیدده نشسددت

 غیرفعال بودن، خاتمه دهد.

FTA_SSL.4 -  61 FTA_SSL.4.1 
محصول باید اجازه خاتمه نشست، از سوی کاربری که خود آغازگر نشست بددوده اسددت را 

 بدهد.

FTA_TAH.1 

-  62 FTA_TAH.1.1 
آمیز، محصول بایددد قددادر بدده نمددایش آخددرین در صورت برقراری نشست به طور موفقیت

 باشد.] کاربر  IPروز، زمان و [تلاش )موفق/ناموفق( برای ایجاد نشست براساس 

-  63 FTA_TAH.1.2 

آخددرین تددلاش  ]تدداریخ[در صورت برقراری نشست موفق، توابع امنیتی هدف ارزیابی باید  

ناموفق برای برقراری نشست و تعداد تلاش های ناموفق از زمددان آخددرین نشسددت موفددق 

 برقرار شده را نمایش دهد.

-  64 FTA_TAH.1.3 
توابع امنیتی هدف ارزیابی نباید اطلاعات تاریخچه دسترسددی را از واسددط کدداربری پدداک 

 اطلاعات را بازبینی نماید.نماید، بدون اینکه به کاربر فرصتی داده شود تا 

 

4Remote 
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 شرح المان المان شماره ها وابستگی  مؤلفه

FTA_TSE.1 -  65 FTA_TSE.1.1 

مکان، شماره پورت، [توابع امنیتی هدف ارزیابی باید بتواند از برقراری نشست براسدداس 

تعداد تلاش های ناموفق احرازهویت، شناسه کاربر) نقش کاربر یا هار مشخصاه 

هایچ [،  IPامنیتی دیگر با کاربران تعریف شاده(، محادوده زماانی، محادوده  

 ممانعت نماید.  ]]مشخصه ی دیگر
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 های مورد اعتمادها و مسیرکلاس کانال -9-1-5

 شرح المان المان شماره ها وابستگی  مؤلفه

FTP_TRP.1 

-  66 FTP_TRP.1.1 

محصول باید قادر باشد در صورت فددراهم بددودن زیرسدداخت لازم بددا اسددتفاده از پروتکددل 

[TLS مسیر ارتباطی امنی فراهم نماید تددا بدددین ترتیددب کانددال ارتبدداطی بددین خددود و ]

کدداربر مربوطدده ها متمایز بوده، دور ایجاد شود که به طور منطقی از دیگر کانالکاربران راه

هددای تبددادلی حفاظددت نمایددد و تیییددرات را را احراز هویت نموده و از تیییر و افشاء داده

 تشخیص دهد.

-  67 FTP_TRP.1.2 
محصول مورد ارزیابی باید به مدیر سیستم معتبر اجازه دهددد کدده ارتباطددات راه دور را از 

 طریق کانال امن آغاز کنند.

-  68 FTP_TRP.1.3 
ارزیابی باید استفاده از کانال امن را برای احراز هویت اولیه مدددیر سیسددتم  محصول مورد  

 های راه دور مدیر سیستم  الزامی کند.و تمام فعالیت

FTP_ITC.1 -  

69 FTP_ITC.1.1 

[ میان خود و موجودیت TLSمحصول، باید مسیر ارتباطی امنی را با استفاده از پروتکل ]

IT ،هددای دیگددر متمددایز اسددت که به طور منطقی از کانال ]پیامکسرور ارسال ] معتبر

هددای تبددادلی در برابددر تیییددر و افشدداء فراهم نماید تا آنهددا را احرازهویددت کددرده و از داده

 .محافظت نموده و تیییرات را تشخیص دهد

70 FTP_ITC.1.2 
اجازه دهددد کدده   IT  های معتبرمحصول مورد ارزیابی باید اجازه داشته باشد به موجودیت

 ارتباطات را از طریق کانال امن آغاز کنند.

71 FTP_ITC.1.3 
[  تمااامی خاادمات]محصول مورد ارزیابی باید ارتباطددات را از طریددق کانددال امددن، بددرای  

 اندازی نماید.راه
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 دوالزامات پیوست   -10-1-5

 شرح المان المان شماره ها وابستگی  مؤلفه

FCS_HTTPS

_EXT.1. 
-  

72 FCS_HTTPS_EXT.1.1   محصول مورد ارزیابی باید پروتکلHTTPS   مطابق با راRFC 2818 .اجرا کنند 

73 FCS_HTTPS_EXT.1.2   محصول مورد ارزیابی باید پروتکلHTTPS   را با استفاده ازTLS  .اجرا کند 

74 FCS_HTTPS_EXT.1.3 
بارای بایددد  نامعتبر باشد، محصول مورد ارزیابی  ارائه شده،    همتا  نامهگواهی  کهیدرصورت

 .برقراری اتصال درخواست مجوز نماید

FCS_TLSC_

EXT.1 
-  

75 FCS_TLSC_EXT.1.1 

سددازی های رمز زیددر را پیادهبا پشتیبانی از مجموعه TLS 1.2 (RFC5246)محصول باید 

 نماید:

• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256   مطدددابق بددداRFC 

5289 
•  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  مطدددابق بددداRFC 

5289 
• TLS_RSA_WITH_AES_256_CBC_SHA256 با   مطابق RFC 5246 

 هیچ مجموعه رمز دیگری

76 FCS_TLSC_EXT.1.2 
مرجع   شده با  شناسهارائه 5،  شناسهRFC 6125محصول باید تأیید نماید که با توجه به 

 مطابقت داشته باشد.

77 FCS_TLSC_EXT.1.3 
نامه سرور برقرار سددازد. اگددر محصول باید کانال امن را فقط در صورت معتبر بودن گواهی

 .]ارتباط را برقرار نسازد[نامه سرور غیرمعتبر به نظر رسید، محصول باید  گواهی

 

5 identifier 
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 شرح المان المان شماره ها وابستگی  مؤلفه

78 FCS_TLSC_EXT.1.4 
هددای  NIST curveرا به همددراه  Supported Elliptic Curves Extensionمحصول باید 

secp256r1  و secp384r1  در پیامClientHello .ارائه دهد 

FCS_TLSS_

EXT.1 -  

79 FCS_TLSS_EXT.1.1    

 را ریدد ز رمددز یهامجموعدده از یبانیپشت با[ TLS 1.2 (RFC5246)]انتخاب:  دیبا محصول

 :دینما  یسازادهیپ

• TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256]   مطددابق بدداRFC 

5289 
•  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384  مطدددابق بددداRFC 

5289 
• TLS_RSA_WITH_AES_256_CBC_SHA256 با   مطابقRFC 5246  

 ]هیچ مجموعه رمز دیگری

80 FCS_TLSS_EXT.1.2 
 SSL1.0 ،SSL2.0 ،SSL3.0 ،TLS1.0های کاربرانی را که درخواست محصول باید اتصال

 [ دارند، رد نماید.TLS1.1و ]   

81 FCS_TLSS_EXT.1.3    

بیددت و   2048با اندازه کلیددد    RSAمحصول باید پارامترهای ساخت کلید را با استفاده از  

[ منحنی دیگددری چیو هNIST [secp256r1, secp384r1 ]ی هایمنحن[ و ]بیت 4096]

 ، هیچ اندازه دیگری [[ ایجاد نماید.تیب 3072انتخاب:   ]،

FIA_X509_E

XT.1 -  82 
FIA_X509_EXT.1.1/Re

v 

 ها را بر اساس قوانین زیر تأیید کند:نامهمحصول مورد ارزیابی باید گواهی

نامه که از حداقل طول مسیر  و تأیید مسیر گواهی  RFC 5280نامه  تأیید گواهی •

 کند.نامه پشتیبانی میدو گواهی

 امن پایان یابد.  CAنامه نامه باید با یک گواهیمسیر گواهی •

گواهی • مسیر  یک  تأیید  برای  باید  ارزیابی  مورد  حاصل  محصول  اطمینان  نامه، 

افزونه   که  پرچم    basicConstraintsنماید  و  دارد  تمام    CAوجود  برای 
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 شرح المان المان شماره ها وابستگی  مؤلفه

 شده است یمتنظ« Trueبه حالت »  CAهای نامهگواهی

لیست فسخ  نامه را با استفاده از  محصول مورد ارزیابی باید وضعیت فسخ گواهی •

 تأیید کند.  6.3بخش  RFC 5280( مشخص شده در  CRLنامه )گواهی

فیلد   • باید  ارزیابی  زیر    extendedKeyUsageمحصول مورد  قوانین  اساس  بر  را 

 تأیید کند: 

o ی امن و اعتبارسنج  یهایروزرسانبه د ییتأ یمورداستفاده برا یهانامهیگواه  

)  Code Signingهدف »  د یبا  ،ییاجرا  یصحت کدها  »id-kp 3    باOID 

 خود داشته باشند  extendedKeyUsage  یلد( را در ف 1.3.6.1.5.5.7.3.3

o ارائهنامهگواهی سرور  برای  های  هدف    TLSشده   Server"باید 

Authentication" (id-kp1    باOID 1.3.6.1.5.5.7.3.1  فیلد در  را   )

extendedKeyUsage خود داشته باشند. 

o ارائهنامهگواهی کلاینت  برای  های  هدف    TLSشده   Clientباید 

Authentication”" (id-kp1    باOID 1.3.6.1.5.5.7.3.2  فیلد در  را   )

extendedKeyUsage خود داشته باشند. 

o های  نامهگواهیOCSP   پاسخ  مورد برای  هدف    OCSPهای  استفاده  باید 

«OCSP Signing(  »id-kp9    باOID 1.3.6.1.5.5.7.3.9  فیلد در  را   )

extendedKeyUsage .خود داشته باشند 

-  83 
FIA_X509_EXT.1.2/Re

v 

از پددیش   basicConstraintsکه افزوندده مربددوط بدده  یدرصددورتمحصول مورد ارزیابی تنها  

نامه را بدده شده باشد، یک گواهییمتنظ«  TRUEبه حالت »  CAباشد و پرچم    شدهمیتنظ

 پذیرد.می CAنامه  عنوان گواهی
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 شرح المان المان شماره ها وابستگی  مؤلفه

FIA_X509_E

XT.2 -  
84 FIA_X509_EXT.2.1 

از  هیچ کدداربرد دیگددرو  TLSمحصول مورد ارزیابی باید جهت پشتیبانی احرازهویت برای 

 استفاده کند. RFC 5280شده در  یفتعر X.509v3های  نامهگواهی

85 FIA_X509_EXT.2.2 
اعتبددار گددواهی   تعیددینجهددت    قادر بدده برقددراری ارتبدداط  در صورتی هدف امنیتی ارزیابی

 گواهی را نپذیرد.  باید  توابع امنیتی هدف ارزیابی  نباشد،دیجیتال  
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 توجیهات  -6

 الزامات پیاده سازی نشده  -1-6

 الزامات عملکردی زیر به دلایل ذکر شده در سامانه پیاده سازی نشده اند.

شماره 

 المان
 توضیحات نام مؤلفه نام کلاس 

3به روز رسانی امن   1  FPT_TUD_EXT.1.3   در این سامانه از هیچ گونه بروزرسانی خودکار توسط

پشتیبانی نمی شود. در صورت لزوم بروزرسانی توسط  

سرور   روی  بر  تنها  و  سامانه  کننده  تولید  نماینده 

 سامانه انجام می شود. 
یزمان یمهرها  2  FPT_STM.1.1  زبان یعامل م  ستمیس  از  زمان را  محصول مورد ارزیابی  

تول  ند ی نمایم   افتیدر  timeاز    ا ی و    د یو خود زمان را 

serverیها(ntp serverمعتبر در یها )کنند ینم  افت ی 

 

 الزامات تضمین امنیتی -7

 الزامات امنیتی ذکر شده در این بخش مطابق با پروفایل حفاظتی کلاینت/سرور است.

 

 توضیحات نام مؤلفه نام کلاس 

Development ADV_FSP.1  مشخصات کارکرد ابتدایی 

Guidance Documents 
AGD_OPE.1 راهنمای کاربری 

AGD_PRE.1 سازی راهنمای آماده 

Tests ATE_IND.1 منطبق -آزمون مستقل 

Vulnerability Assessment AVA_VAN.1 پذیری تحلیل آسیب 

Life cycle Support 
ALC_CMC.1  برچسب گذاری هدف ارزیابی 

ALC_CMS.1  پوشش پیکربندی هدف ارزیابی 

 خلاصه مشخصات هدف ارزیابی -8

تدددوین سند هدف امنیتی نظام جامع پذیرش و بررسی پیشنهادات توسط شرکت نرم افزاری جادوی فکددر    1.4نسخه  

 شده است و رعایت الزامات کارکرد امنیتی زیر در آن ادعا شده است.
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محصول می تواند برای تمام رویدادهای ورود و خروج کاربر به/ از سیستم رکورد ممیزی تولید نماید و برای   •

کاربر، نوع و نسخه مرورگر مورد    IPهر رکورد ممیزی، حداقل اطلاعات تاریخ و زمان رویداد، نام کاربری،  

استفاده، صفحه ارجاع دهنده با سامانه و اولین صفحه مشاهده شده را ثبت نماید و کاربر عامل هر یک از  

 (FAU_GEN.1.1, FAU_GEN.1.2, FAU_GEN.2.1)  رویدادهای سیستم را شناسایی و ثبت کند.

ممیزی نماید و برای هر رکورد  که توسط مدیر سامانه انتخاب شده را    ییمحصول می تواند تمام رویدادها •

ممیزی، حداقل اطلاعات تاریخ و زمان رویداد، کد کاربری، نوع عملیات و توضیحات عملیات را ثبت نماید و  

امکان مشاهده رویدادهای ثبت شده هر    کاربر عامل هر یک از رویدادهای سیستم را شناسایی و ثبت کند.

امکان   دارد.  وجود  کاربر  خود  برای  دارد.مش کاربر  وجود  سامانه  ممیز  برای  رویدادها  همه    اهده 

(FAU_SAR.1.1, FAU_SAR.1.2, FAU_SAR.2.1, FAU_SAR.3.1, FAU_SEL.1.1) 

امکان حذف • افزار  نرم  ویرایش   از طریق خود  تنها در صورتی    یا  کاربر  ندارد.  داده ممیزی وجود  غیر مجاز 

ممیزی را دارد که به صورت غیر مجاز به پایگاه داده دسترسی داشته باشد و از   داده   یا ویرایش   امکان حذف 

عملیات   خودآنجا  نظر  انجام  مورد  رکوردهای    .دهد را  ممیزی،  های  داده  مجاز  غیر  ویرایش  صورت  در 

ستون   از  استفاده  با  شده  تشخیص    Hashویرایش  قابل  شده  بودتعبیه   ,FAU_STG.1.1)  .خواهند 

FAU_STG.1.2) 

در صورتی که حجم داده های ممیزی از محدوده اول تعیین شده توسط مدیر سامانه بیشتر شود به مدیر   •

سامانه از طریق پیامک هشدار داده می شود و در صورتی که حجم داده ممیزی از محدوده دوم تعیین شده  

از   به حذف  شروع  سامانه  پیامک،  توسط  سامانه  مدیر  به  هشدار  بر  علاوه  شود  بیشتر  سامانه  مدیر  توسط 

حدود اول و دوم و مقدار داده های قدیمی که در این حالت حذف    قدیمی ترین داده های ممیزی می کند. 

درصد    50تا    1)مقدار قابل قبول   می شوند توسط مدیر سامانه در صفحه تنظیمات امنیتی قابل تنظیم است

چک نمودن محدود حجم داده های ممیزی هر بار در زمان ثبت ممیزی جدید انجام می شود اما    است(.

شود. می  انجام  یکبار  روزی  تنها  شده  تعیین  اول  محدوده  از  عبور  برای  پیام   ,FAU_STG.3.1)  ارسال 

FAU_STG.4.1) 

جهتمحصول   • را  حساس  جداول  در  اطلاعات  شده  هش  الگوریتم    مقدار  از  استفاده  با  اطلاعات  صحت 

جداولدر    SHA1درهمسازی   نماید    خود  می  اطلاعات  ذخیره  بررسی صحت  جهت  الگوریتم  همین  از  و 

بتوان از صحت اطلاعات اطمینان حاصل نموداستفاده می نماید   تولید    .تا  باید توجه نمود که مقدار هش 

شده از مقدار موجود در همه ستون های جدول نبوده و در برخی موارد با توجه به عدم اهمیت اطلاعات از  

است. نظر شده  الگوریتم هش صرف  در  آنها  از  برخی  از هش جهت   بکارگیری  آنها  در  که  لیست جداولی 

 بررسی صحت اطلاعات استفاده شده و فیلدهایی که در محاسبه هش استفاده شده اند به شرح ذیل است: 

(FCS_COP.1.1(1), FCS_COP.1.1(2) ) 

 نام فیلدهایی که در محاسبه هش استفاده شده اند  نام جدول 
personnel Code - Fname - Lname - Name - Code_r - Code_mad - Sabgh - 

Jens - Phon - Code_vsz - Code_m - Code_sh - Email - Shogl - 

Addr - post10 - UserName - PersonnelActiveStatusId - 

PersonnelStatusId - Mobile - TributarySecretariatID - 

OrganizationStructureLevel1ID - OrganizationStructureLevel2ID 

- OrganizationStructureLevel3ID - EmploymentDate - 

UpdatingStatusFromPersonnelSystem - IsInternalPersonnel - 
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UserIP - PersonnelFormViewOrderField - IsPasswordChanged - 

IsRequiredFieldsUpdated - IsVirtual - PersonnelCode - 

BankingCardNumber - BankingCardExporterBank - SpecialDesc - 

StaffLevelId - ActivityAreaId - OrganizationStructureLevel4ID - 

SazmanId - AutomationUserName - Ostanid - Cityid - 

BirthDayDate - Code_mvn - TypeShrktID - CreateDatePerson 
aspnet_roles ApplicationId - RoleId - RoleName - LoweredRoleName - Title - 

Description 
aspnet_userroleactions ActionName - UserRoleId 

aspnet_users ApplicationId - UserId - UserName - LoweredUserName - 

MobileAlias - IsAnonymous 
aspnet_usersinroles UserId - RoleId 
aspnet_membership ApplicationId - UserId - Password - PasswordFormat - 

PasswordSalt - MobilePIN - Email - LoweredEmail - 

PasswordQuestion - PasswordAnswer - IsApproved - 

IsLockedOut - CreateDate - LastLoginDate - 

LastPasswordChangedDate - LastLockoutDate - 

FailedPasswordAttemptCount - 

FailedPasswordAttemptWindowStart - 

FailedPasswordAnswerAttemptCount - 

FailedPasswordAnswerAttemptWindowStart - Comment 
tributarysecretariattesponsible  -TributarySecretariatResponsibleID 

ResponsibleID -TributarySecretariatID  
Committeesecretary CommitteeSecretaryID - CommitteeID - PersonnelID - 

IsActive 

karshenasigroup KarshenasiGroupID - Name - SecretaryID - 
ViewOrder -IsActive  -TributarySecretariatID  

audit IsActive -AuditId  

centralsecretariat IsActive -CentralSecretariatId  

centralsecretariatexecuter IsActive -CentralSecretariatExecuterID  

 

نوع حروفی که باید در کلمه عبور استفاده شود را در اختیار    حداقل تعداد حروف و  محصول امکان تنظیم •

نمود. مدیریت  را  عبور  های  کلمه  سختی  میزان  طریق  این  از  بتوان  تا  است  داده  قرار  سامانه  این    مدیر 

 (FIA_PMG_EXT.1.1)  تنظیمات در صفحه تنظیمات امنیتی وجود دارد.

هویت   • احراز  های  تلاش  تعداد  مدیر سیستم  از طرف  تنظیم  قابل  مثبت  عدد  یک  از  استفاده  با  توان  می 

را مدیریت نموده و حداکثر تعداد ورود ناموفق نام کاربری و گذرواژه را در سیستم تعریف کرد. زمانی   ناموفق

تنظیمات مربوط به    که تعداد تلاش ناموفق کاربر به عدد تعیین شده رسید حساب کاربری قفل می شود.

 (FIA_AFL.1.1, FIA_AFL.1.2)  این بخش در صفحه تنظیمات امنیتی قرار گرفته است.

به او آموزش   روال ورود پنجره ورود در اختیار کاربر است تا از این طریق    محصول،پیش از ورود کاربر به   •

شود.  بود.  داده  خواهد  کاربر  هویت  احراز  و  شناسایی  مستلزم  عملیات   ,FIA_UAU.1.1)  سایر 

FIA_UAU.1.2) 

احراز هویت   • امکان  و کلمه عبور،  نام کاربری  احراز هویت توسط  بر  ای  محصول علاوه  از طریق دو مرحله 

 ( FIA_UAU.5.1, FIA_UAU.5.2) را نیز فراهم می نماید. ارسال پیامک

کاربری    هایمشخصهمحصول   • حساب  وضعیت  کاربر،  نقش  هویت،  احراز  های  داده  کاربر  شناسه  امنیتی 

می  کاربر، رمز عبور کاربر و ایمیل کاربر را برای هر کاربر نگهداری    IP)فعال، غیرفعال، بلوکه شده و غیره(،  

 ( FIA_ATD.1.1)  .کند
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از نشست های قبلی حذف میگردد. اطلاعات   • برقرار می شود، اطلاعات موجود  زمانیکه یک نشست جدید 

برای ورود کاربر در نشست جدید ثبت میگردد. بروزرسانی میشود. رکورد ممیزی  در    پیشینه احراز هویت 

این رکورد اطلاعات کاربر که شامل نام کاربری، زمان ورود و جزئیات واسط کاربری است ذخیره می شود.  

نمایش   او  کاربری  نام  با  ناموفق  و  موفق  هویت  احراز  آخرین  اطلاعاتی در خصوص  کاربری  برای  همچنین 

 (FIA_USB.1.1, FIA_USB.1.2, FIA_USB.1.3)داده می شود.  

در زمان ارسال درخواست کاربر به سمت سرور، دسترسی کاربر به صفحه مربوطه چک می شود، همچنین   •

در صورتی که در درخواست ارسالی فایلی ضمیمه شده باشد، محتوای آن توسط آنتی ویروس مورد ارزیابی  

 ((FDP_ITC.2.1, FDP_ITC.2.2, FDP_ITC.2.3, FDP_ITC.2.4, FDP_ITC.2.5 )قرار می گیرد.

در زمان درخواست دریافت خروجی از سامانه اطلاعات با توجه به دسترسی های کاربر دریافت شده و تنها   •

 ,FDP_ETC.2.1, FDP_ETC.2.2)امکان خروج اطلاعاتی وجود دارد که مدیر سامانه مشخص کرده است.  

FDP_ETC.2.3, FDP_ETC.2.4) 

است که  داده های آن رکورد    شده سازی  درهم  ستون هش است که مقدار آن  دارای    حساس سامانه جداول   •

هر شب    11محصول به صورت خودکار ساعت    از طریق آنها صحت اطلاعات را بررسی می نماید.  محصول

از طریق  ستون   را  و در صورت وجود عدم    hashصحت داده های حساس سامانه  قرار داده  بررسی  مورد 

صفحه   در  دهد.  می  نمایش  سامانه  مدیر  میزکار  صفحه  در  را  انطباق  عدم  موارد  از  ای  خلاصه  تطابق، 

از طریق منوی مدیر سیستم    اطلاعات دستکاری شده  اطلاعات    <-مدیریت کاربران    <-)که مدیر سامانه 

باشد( به آن دسترسی داشته  تواند  با مقدار    دستکاری شده می  آنها  تطابق   hashریز اطلاعاتی که مقادیر 

شود.ندارد   می  داده  صحت    نمایش  دستی  بررسی  امکان  شده  دستکاری  اطلاعات  صفحه  در  همچنین 

 ( FDP_SDI.2.1, FDP_SDI.2.2)اطلاعات وجود دارد تا کاربر هر زمانی که نیاز بود از آن استفاده نماید.  

طریق  محصول   • این  از  و  کند  می  مدیریت  کاربر  نقش  و  کاربری  نام  به  توجه  با  را  صفحات  به  دسترسی 

را   عملیات  و  ها  داده  به  کاربر  نماید.دسترسی  می  مدیریت   ,FDP_ACC.1.1, FDP_ACF.1.1)  نیز 

FDP_ACF.1.2, FDP_ACF.1.3) 

محصول می تواند با توجه به تنظیماتی که توسط مدیر سامانه انجام می شود، از ورود کاربرانی که تعداد   •

های    درخواست ورود آنها بیش از حد مجاز بوده جلوگیری نماید. همچنین ورود کاربرانی که تعداد نشست 

 (FDP_ACF.1.4) است امکان ورود به محصول را نخواهند داشت.آنها بیش از حد مجاز  جاری

شده به کاربر آزاد سازی شده و جهت دسترسی  در زمان خروج کاربر از سامانه همه منابع اختصاص داده   •

 ( FDP_RIP.2.1مجدد به اطلاعات باید مجددا اعتبارسنجی انجام شود. )

امکان تیییر پارامترهای مربوط به سرویس های پیامک تنها در اختیار مدیر سامانه است. همچنین تیییراتی   •

که موجب ویرایش نقش کاربران می شود تنها در اختیار مدیر سامانه است. علاوه بر این تنها مدیر سامانه  

 (FMT_MOF.1.1است که می تواند دسترسی هر یک از کاربرها را به صورت انفرادی تیییر دهد. )

توانایی تعیین رفتار، فعال نمودن، غیرفعال نمودن، تیییر رفتار عملکرد تمام عملکردهای  تنها مدیر سامانه   •

همچنین تنها مدیر سامانه می تواند اطلاعات کاربران، نقش ها و دسترسی    .داردمدیریت امنیت سیستم را  

مدیر سامانه امکان ایجاد کلمه عبور جدید برای همه کاربران دارد و هر  کاربران را حذف و ویرایش نماید.  

تیییر دهد.   اطلاعات کاربری  تیییر  را در صفحه  تواند کلمه عبور خود  تنها می   ,FMT_MSA.1.1)کاربر 

FMT_MTD.1.1, FMT_MSA.3.1, FMT_MSA.3.2) 
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محصول این امکان را به مدیر سامانه می دهد تا کارکردهای امنیتی سامانه را از طریق اعمال تنظیمات در   •

 (FMT_SMF.1.1بخش های مختلف مدیریت نماید. )

نقش های مورد نیاز محصول )مانند: مدیر سامانه، کاربر عادی، دبیر دبیر کمیته و ...( به صورت پیش فرض   •

در آن ایجاد شده است. مدیر سامانه می تواند کاربران مجاز را با توجه به روال کاری آنها به هر یک از این  

 (FMT_SMR.1.1, FMT_SMR.1.2) نقش ها مرتبط سازد. 

در زمانی که محصول به هر دلیلی )نرم افزاری یا کاربری( دچار مشکل شود، وضعیت امن خود را حفظ می   •

 ( FPT_FLS.1.1نماید. )

مانند توکن یا نام کاربر و کلمه    دیگر از مکانیزم های امنیتی   ITمحصول در زمان ارتباط با محصول های   •

ارائه دهنده سرویس( به  برای ارسال و دریافت اطلاعات استفاده می نماید تا صحت هویت    عبور )با توجه 

 ,FPT_TDC.1.1فرستنده یا گیرنده تایید شود و امنیت اطلاعات در زمان ارسال و دریافت حفظ باشد. )

FPT_TDC.1.2) 

تولید   • شرکت  کارشناس  توسط  بروزرسانی  و  باشد  نمی  خودکار  بروزرسانی  روال  هیچگونه  دارای  محصول 

 (FPT_TUD_EXT.1.2کننده و با اتصال به سرور سامانه انجام می شود. )

افزار)که بر روی سرور در حال اجرا است( و رابط  بخش های مجزای محصول شامل پایگاه داده، خود نرم   •

رابط کاربری ارتباط مستقیم با پایگاه داده ندارد. ارتباط بین   .کاربری )که توسط مرورگر اجرا می شود( است

پروتکل   توسط  محصول  افزار  نرم  و  کاربری  می    httpsرابط  انجام  شده  رمزنگاری  به صورت  و  انجام شده 

گردد. ارتباط بین نرم افزار و پایگاه داده نیز توسط نام کاربری و کلمه عبوری که بر روی پایگاه داده تنظیم  

 ( FPT_ITT.1.1 )شده است اعتبار سنجی می شود.

تعداد نشست های فعال هم زمان کاربر را محدود به تعدادی می کند که توسط مدیر سامانه تعیین  محصول  •

 ( FTA_MCS.1.1, FTA_MCS.1.2نشست است. ) 5می شود و مقدار پیش فرض آن 

تا • دارد  را  امکان  این  به صورت دستی خاتمه دهد  کاربر  را  نظر خود  همچنین کلیه نشست  .  نشست مورد 

خاتمه  عدم استفاده    دقیقه )قابل تنظیم توسط توسعه دهنده و پشتیبان سامانه(  30  پس از مدتهای فعال  

 (FTA_SSL.3.1, FTA_SSL.4.1 ) . می یابد

محصول این موارد را جهت اطلاع کاربر به او نمایش می    در صورت برقراری نشست به طور موفقیت آمیز، •

زمان آخرین تلاش ناموفق که بعد    -  .IPو    آخرین تلاش موفق برای ایجاد نشست براساس روز، زمان  -دهد:  

انجام شده است.   قبلی  بازه تلاش موفق    -از تلاش موفق  ناموفقی که در  تا کنون  تعداد تلاش های  قبلی 

 (FTA_TAH.1.1, FTA_TAH.1.2)  برای ورود به این حساب کاربری انجام شده است.

سی های خود را مشاهده نماید. در این لیست تنها  کاربر می تواند هر زمان که خواست لیست کامل دستر •

 (FTA_TAH.1.3. )دارد و امکان حذف و ویرایش به کاربر داده نشده استامکان مشاهده وجود 

  IPبرای کاربرانی با  برقراری نشست  اعمال تنظیمات توسط مدیر سامانه، از    محصول این امکان را دارد تا با  •

کاربرانی   6از ورودخاص و در زمان خاص ممانعت نماید. همچنین مدیر سامانه می تواند با اعمال تنظیمات  

که از تعداد مشخصی کلمه عبور را اشتباه وارد نموده اند ممانعت به عمل آورد. علاوه بر این مدیر سامانه  

 

6 Login 
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می تواند هر یک از کاربران مورد نظر خود را غیر فعال نماید تا امکان ورود به سامانه برای کاربر مورد نظر  

 ( FTA_TSE.1.1وجود نداشته باشد. )

  دیگر  ITو هرموجودیت  میان خود    HTTPSمحصول می تواند مسیر ارتباطی امنی را با استفاده از پروتکل   •

تا آنها را احراز هویت کرده و از    )در صورتی موجودیت مورد نظر از ارتباط امن پشتیبانی نماید(  فراهم نماید

می  ت را تشخیص دهد. همچنین محصول  های تبادلی در برابر تیییر و افشاء محافظت نموده و تیییرا  داده

اجازه دهد که ارتباطات را از طریق کانال امن آغاز کنند و تمامی بخش    ITهای معتبر  به موجودیت  تواند

 (FTP_ITC.1.1, FTP_ITC.1.3)  و غیره را دارند. SSLهای سیستم، سازگاری کامل با پروتکل های امن 

پروتکل   • از  استفاده  با  را  امنی  ارتباطی  تواند مسیر  فراهم    HTTPSمحصول می  مدیر سامانه  و  میان خود 

نماید تا آنها را احراز هویت کرده و از داده های تبادلی در برابر تیییر و افشاء محافظت نموده و تیییرات را  

به مدیر سامانه اجازه دهد که ارتباط را از طریق کانال امن آغاز    تواند می  تشخیص دهد. همچنین محصول  

امن   های  پروتکل  با  کامل  سازگاری  سیستم،  های  بخش  تمامی  و  دارند.    SSLکند  را  غیره  و 

(FTP_TRP.1.1, FTP_TRP.1.2, FTP_TRP.1.3 ) 

انجام می شود و در صورتی    TLSو با استفاده از    httpsبرقراری ارتباط بین کاربر و سامانه از طریق پرتکل   •

در زمان برقراری ارتباط معتبر نباشد کاربر با توجه به مرورگری که از آن استفاده می کند    httpsکه گواهی  

با پیامی مواجه می شود که نشان دهنده عدم اعتبار گواهی است و برای ادامه کار با شرایط جاری باید با  

نماید. تایید  را  شرایط  از  اطلاع  مربوطه  دکمه  روی  بر   ,FCS_HTTPS_EXT.1.1) کلیک 

FCS_HTTPS_EXT.1.2, FCS_HTTPS_EXT.1.3) 

به سمت   • را  یا محصول درخواستی  و  باشد  را داشته  با محصول  ارتباط  دور درخواست  راه  کاربر  زمانی که 

کاربر یا سامانه دیگری ارسال می نماید، محصول تنها از پروتکل ها و الگوریتم های رمزنگاری امن در زمان  

برقراری ارتباط و ارسال اطلاعات استفاده می نماید و درخواست هایی که از پروتکل ها و الگوریتم های امن  

و   ها  پروتکل  تنها  و  شده  اعمال  افزار  نرم  سرور  در  تنظیمات  این  نماید.  می  رد  را  کنند  نمی  پشتیبانی 

از   ارتباط تنها  تا  نیز تنظیم شده است  افزار  نرم  قابل قبول فعال هستند. در خود  الگوریتم های رمزنگاری 

 ,FCS_TLSC_EXT.1.1 , FCS_TLSC_EXT.1.2, FCS_TLSC_EXT.1.3انجام شود. ) TLS 1.2طریق 

FCS_TLSC_EXT.1.4, FCS_TLSS_EXT.1.1, FCS_TLSS_EXT.1.2, FCS_TLSS_EXT.1.3) 

مدیریت • برای  پیامک،  ارسال  سرور  مانند  دیگر  سرورهای  با  امن  ارتباط  برقراری  زمان  در  و    محصول 

های    اعتبارسنجی نامه  استاندارد    CAگواهی  نماید.   X509از  می  صورت    استفاده  به  سنجی  اعتبار  این 

در مکانیز پیشفرض این چهارچوب برای چک    انجام می شود.   «Net Framework.»خودکار توسط  

در صورتی که    استفاده شده است.  CRL (Certificate Revocation List)از مکانیزم    revocationنمودن  

از   باشد  نداشته  وجود  ارتباط  برقراری  امکان  و  باشد  داشته  اضافه  اطلاعات  به  نیاز  گواهی  سنجی  اعتبار 

شود.   می  جلوگیری  ارتباط   ,FIA_X509_EXT.1.1/Rev, FIA_X509_EXT.1.2/Rev)برقراری 

FIA_X509_EXT.2.1, FIA_X509_EXT.2.2) 


